
�����

1/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

���������	�
��

� �
�
������

� ����� 
�


� ��������������
���

� ��
������

� �
����		�	�
��

� ���

����������



�����

2/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

�
�
������

� ���������	�
�������
������
����
����� ��
�����
�����

! ���
����� �"�#������
���������� �
��������$��������
����� %��&�%����'(

! )���
�����
�"��������� �������
�
�������$�����
����
%����'(



�����

3/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

*��+���������
����� 

� *����,��-����������
�
���.�
���
��������������+����
! �������������������� �$��'������ 
�
(
! �����	��������� �$��'�+�
��%�������
���
(

! �����
����
����� �$��'�����
����

�������%�����������������
�����������(

! � ��� �����
/��������� �$��'�
�/������
�
��
������-��
����������(



�����

4/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

*�������
�����������	�
��

� 0 ���������$�%��%��%��%�*(
! �����-
���	�
������������������
����� 

! �����-
���	�
����
����/�����������
�������
�
�����������/���
��� ����-
���	�
���
��
���������	�
��

! ���-��	�
���
���
���������	�
��1�-���� → �
! �� -��	�
���������
/�����
����� 
! *��-��	�
�����������������
��������� �
��
�������
���������������-
���	�
������� 
�����



�����

5/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

2�����


� ����� 
�
��3����%��
������� 
�
�
�����
�
����
����
��		������������

! � ��������
�������������������
��
��
�
�
�������� 
�


! � 4��
! �����������������
� $/��
�������
��( 
�����
-��	�
����
����� �5)�6

! � -��	�
���
��������
�����������	� 5�# 6
! *�-��	�
����������
�����7���+�����
����� 
�




�����

6/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

����� 
�


� *�#���	��
�����������
! 2�������89���-��%�������������
���������%����'
! �
��
�
������������������������������������

�����������%�
������
��������
����������
��
���������

� *�#���	��
�����
��
! 2�����
�������������

� ���
�����
! 2���������������������
���%�
��������
����� 
�
�$: ;�(



�����

7/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

���
��		�	�
��

� ���
��		������������

! *�����-����
���������� 
�
�"��
���
����
%�

�

� �������� 
�
��
�
���/�����

� �������-���

! � �����
��������
��		�	�
���
���������/��
��
��-������ ��
��
���-������ ������
���

! *����
���������
+����������
����
� ���
��		���������� 
���������� 
�


! *�����-����"�����
%����������������,��
�����
�
��

/�������������� 
�
%�
��������/����������
-��	�
�������



�����

8/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

2�����


� *�����������
��
�
��< =)> �����������
! ����������
���������� 
�
%������������� 
��88�
���������%������		��

�����
�����?9@A�
-��	�
�������

� )����������
�����������	�
���
! � 4�5���������
��B�
����
�����������6
! � 4�5�C������������������
 
�����-��	�
�������
DD�88��������������������� 
���������� 
�
�6

! � 4�5�?9@A�/����
����

�-������
���&2*�6
! � 4�5��
���%���%�E�6
! * 4�5������ 
 % �������� 
 %������ 
F%�E�6



�����

9/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

����
����
�����������


� *�
�
����
/����� ∈ � ���������
! ����#�������- ∈ �%�-$�(�4�� ∈ �
! � "����
�������
��������� 

� &����

������
��������������� �


��-��
#��������#�������
! ����
���
�
�����
���
����
���

! ����
���
���
�����
��
��
������$�( "�/���-����
�
������
�����
����-$�(�4��∈ � ����#��������
���
����
��
��������� %�����
������$�(



�����

10/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

���/������������������

� �
������/������
! =���
�
������
�-����%�- 
��

� ���/������������������
�������
���
� 2�����
��< =)> 7����G 
���������-����
���������� 
�


! =���
�
���

! ��
������������������������������ ∈ � 
���������
/��
����$�(
� ���/������������������������
������������ 
�
����
��

/�������/��
���
���$�(

� 2�����
�����/����������� ���
��� ��
/��������
�����
������
�������
���
! ���/���������
�
����	��
���/��
���
��� $
������

��������
����(



�����

11/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

������
��
��
�	�
����

� ;�������
����
��$;������/���
����
��( 
������
������
���
���+��������� 
�

! : --��������
�
����

�-����%���
/�����
�
��

/��������������������
�/�����/��
���������
� ∈ � -��
����������������������
��
�
��

/�������������� 
�

� 2�����������H%�I
�������������

! : ���������/������������
������-��	�
������� ��
��
/�����
���

/�������%�-����J��$�( ���
��������
� 2���������
/�����
��������������
���%���

/����

�
��������� 
�




�����

12/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

< ������������


�
������
����
���
��

� � ��
+�+���� �
����

/��������������� 
�
�
������
���������
�����


�
������


� K �����
�
���������/��������+�����������
���� �
������


� ; �����
�
������ �
������


� = �����
��
���+����
������� 
�
�$D�D(
� ���
�����≈ ;K7=



�����

13/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

2�����


� K
��
! ����� 
�
�������
�������-�+��
�
��@A����������
! 89? �������/���
���+�������������
�


! �����
+�+���� �
������������
�"�9'L�����������


�
��

MAL���
���
! 0 ����"�����������������		��
���������� 
�
N

� *
��	�
��
! = O�;K7� 4�$MAL×C?×A9×A9(×89?79 'L�4�A'M8×8988

! *���������� ���������Σ�
I48 @A I O�=

! &��#��%�� O�A%�
//��
��������� 
�
�
�/
�
��������
������������
�A����������



�����

14/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

*������������������ 
�
��
����
���

� *�������������
! : �����
���+��������� 
�
�
��� ������
���������
+�+���� �
���������������

� ����� 
�
���
������+���

� *���	�
���
���������� 
�
�
��������

����������



�����

15/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

����� 
�
���
������+���

� K��������-
�����������������������
! < ��-
�����"�������� �
����
�
%���'��/%�/�%��/�E
! 2�����������
���%�I�����
�1��
���
��
�
�
��	+#G
-�%�	G�����-�

� ��
+�������
�
���
��
��
���
� *
��	�
����H�3����������

! &�����������
�
���������/���++�����	�����������
-��	�
������� ���
�/�������������#���	��
������+���

! < ������
�������� 
�
�#��������#���	�



�����

16/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

*������
����������

� ��
+������
���
���
���������
�
������ 
�
�
-������������

/���+���
! ������������
���
����������
%������
���������%�����

�
���
����
������%������
���
����
���
! ���
���
������������ $�������
/�������%��
�����
�������

������
��%��
������������
���
���
��
%�P����������HQ%�
�
�����	�
���
�
������	�
��%����
�����%����
���
�����
��++��%�
����
���
%�
�����;
���E(

! ;�
��
����
�%�-�����
���������� ����
�
���������

���
! ��������������������
�
+���������%����
����%��������


�����������		���
�����
! ������������������������������
�����
�������$�
���


�����������%��
�����
��%���/
��(



�����

17/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

*���������+�
�������� 
�


� P����RCS��Q
! =
���
�����+���
��
���-�������

� P�


��7: Q
! �����������
��������
������	�����
����: 
�����%���������


��P7Q%���������
��������	�����
�������
���
� 0 ����
�����/��+����
�������������
���++���
��

��
����+����
����������
! P&��7�T��Q��
��/��+��������&����
���

$P&����
��� ��
���� ������7���3�T�����
�H
���
���� �
������Q(%�/��+��������������

� �����J�#����������� 
�
��
��/���
�+���N



�����

18/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

�
���
��
���
����/
 
�����
����� 
�


� �����		������������ 
�
���
�
�������+����
���������+
�� 
! &�/����������������-���

! ��,���
����������������������� 
�
������/�%�����
����
�������
�-���	�
���
��P�����/
Q

! ��,����������������		��
����+���������������
������
��
�


! =��������������������
������������������
! T��+��
��
�
���
��
��
������������������
�����

� �
�������
������		��
������������
! 2��-������
��������������
����������������
��������
������	�
���
���������� 
�




�����

19/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

2�����
��: �< *

� K
�����
���
�������������� 
�
��
���
�����
�
��
�����
�	�
����
! *��
���������
�
�������
���
���
�	�
����
���H 
�/�����

-��	�
������� �8%�E%��H%���

����

�/��
�����.�����
���
��
�

! *��������
���+����8%�E%��H ����
�	�
����
�: �< *
! �����
���
�����������
/�����
�����
�
���%��������������

/���
���
���+���������
���
��������������
����������+���
�
�����
�
����
� *��"��
�U%�������
���"�����
�	�
����
��
���������
����

�

����
+�+���� 

� *���
��"��
�U%�������
����
��"�����
�	�
����


$��

� -�����(



�����

20/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

2�����
������� 
F

� �
��������������
�
����������
�����
�����/����
���/���-������
����/�
! �����������$PV �Q(�W�A

� *���������� 
�
�"���.��
����
��A����������%������-����

! �������-���$P7���7
���7� 
�
�Q%�PV �Q(
� *���������� 
�
�"�����-����7���7
���7� 
�
�%������-����

! �����X����
�$P�����Q%�PV �Q%�PV �Q(
� *���������� 
�
�/����������������
���������
�����

��
�������
��
�/���
�����������+�%������-�����$�
���J�"�
�������
��������+�����
�����������(



�����

21/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

*������

� K
�����������������������������
��

�	�
����

! ���


��������+�������-��	�
�������

! 2�����
��������������� �
������������
������
����������
������-��	�
�������



�����

22/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

)�

/���������������

� =
����,���������/����

! ����������%�����������������������
���
���++��
�-��������
��

��

� ��,�����������������

! ���H
--

! &���
������
��

! &���+�����	�
��
� ���
������������������	�
����
���������
����������������/�X

! Y ������
� �+���������
�
���������/�� ���������



�����

23/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

)�/����������
�
���������� 
�


� : ++���������������������+������������� 
�
�


�
��������������
��
��������
�����



! �
���-
�	����������������
���������		�������
����� 
�
N
� ���
��		������������ 
�
�
+�
����

! &����������������������
����������
�������������
+�
�������� 
�

� =
��-
�	���
������+����������������++����������
����
�
���

� �//������
�������
�����
��
�
�����
��	�



�����

24/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

��������������
���

� �������� ���� ������� �
�
�/�

�
 ��� -��	�
��
������� - $����������%�- "���� -��	�
�� �
��%��
��
��������� �
���
��%��
����
�������
 �������/� 
�
��-������(

user systemrequest to authenticate

user systemrandom message r
(the challenge)

user systemf(r)
(the response)



�����

25/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

��������
�����

� ��������������
��� 

/�����������
-��	�
���- "����������

! 2�����
�

� )����������� "���������������������
�����������%�
�
���P�+�
�-�Q%�P���H��

Q

� )������
��� "�����#�������-��	�
������#������
�������%��
���P+
-Q%�P�H��Q

! �����
����
���,����+��������+�����
�
��-
���	�
�������������
� ����
������
���
��������
�
��
����
���%��������
��
��������
���++��
�������
����P����Q%�P���
Q



�����

26/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

: ���;��������� 
�


� ����� 
�
������
��
�
���������������
�����
�����
/
���
! &
�
�����
%��
�
����������
�����������
��/���
�

� ���������
���������������
���
! ��������� "���������
�
�����������	�
��1�����
��� "����

����� 
�
�����#����������
����������


� ��
+����
! *����
��		�	�
���
������������
������������

! K�����	�
���
������� 
�
�P
�//��
Q��������

! ��
+�����
�����
�����+�	�
���
���������� 
�




�����

27/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

*7Z�3

� *������
��: ������������� 
�
%�+����
����
����
���
������
��

� ��-��	�
������� �
����/����+����$�&L�
�
*T��8%��
�������
(

� ����������������������������	�����H
� )��������������
���

�$H(�4�H8%��$H8(�4�HC%�E%��$H�!8(�4�H�
� �������� 
�
��
�
������
�
������/���
�

�8 4�H�%��C 4�H�!8%�E%���!8 4�HC%��� 4�H8



�����

28/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

��
�
�
��
�*7Z�3

user system{ name }

user system
{ i }

user system
{ pi }

)�������������
��		�����������
������
�
�����������	�
����%����
�����
�
�������
���������������	�
���� ���������������� 
�
�
�
�����������������������!8'

)��������������
����$��(�4��$H�!�F8(�4�H�!� 4���!8'�*���
����
���
�����
��-
���	�
������
��		���%������������������		����!8 �
���� �
�
������������'



�����

29/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

*���
��
�T��
� ���

� ;
H���+���

! < ���
���������
������������
��� 
��������������

� ��,���-�����
�-���������� 
��������������

� ��,�������
���������������������������
�
������)=

� ;���
����3�+���

! : ���������
�$
�����
(��
��������
�/���
������


� )���
����������#����������
��������������#���



! ���������������������������
����������� 
�
�
-������



�����

30/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

����������������
��&�	�
����


� �
��������������� 
�
�-������
! ��������������
�
���������������� � �����
����
��� -$�(1�����
�
�������������-��	�
���

����-������ -%���,���
/����
�/���������/�
� ��,��
�
��/���+��
��
�
������������-
����
�
�����
����
���1����������������,�/���-������������
��

/����
��
���
����

����������	��
��
�������

������������-
���

� 2�����
��Z��+��
� /����
���?������		�/�����&2*%�
����������/���/�/��
�C9�+����������1����������������
��

/���/��
�/��
���������������/�%��
���J����
����
�
���-���
�$���H��(��/�/�������������-�����
�

��+��������������
��	�
��



�����

31/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

*���+�
���-���
�
������/�

� [���-�����������������
--����� �
��
�	�
����
� )
������������� ������������-���
%�����


�����

��������������
����,�/���-����������
�������

���-������ 
������������

� �
�������
%����������
+��
�
�/�

�
����
����� 
�
����������

� =���������
%����������+��
��
�
���������������
����/����++�������������� �������
�����
�
�����
����/�����/����#

� )�
����%�H "���������/��
�������
������������
���������������� ���� �
�
���������� �������



�����

32/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

2Z2���
�
�
�

Alice BobAlice || Es(p)

Alice Bob
Es(Ep(k))

�
���
 ���������
+��
�
�/�

�
 ��� ����/� �������

� �����
�� H%��������� ���������� �������

Alice BobEk(RA)

Alice Bob
Ek(RARB)

Alice Bob
Ek(RB)



�����

33/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

��
������

� ����������
����		����
������������������
+�
�
�����������������
�
�
���
����-����������
����
��
! )���
����
������������������
�������
�����������

� ���
�������������
���������-�����
����������
�����

���+���

� �
���J������������
�
����������%��������
����
����������
���
���	�
�������
�������

! [ 
���
� � ����������������
���������������������������
���
������

��������������"�����������������
����
���������$����H���

����
���(

� ���������� ��
�������
���
��������
������
�
���������
����
$����H�����
����
���(



�����

34/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

���������������������

� *���
��
�
�������
�/��������������������������
! : �������
��������
��������
��"�����


� P������� �������Q%�
���������
�������
�--����	���
�
�
�������1�
���������
�������������������

����������������

! [ 
��
�����������
����������������������-����%��
������

�����	��-���������
����������

� �������%����/�����
��-������
������������-����	���
��
�
�
����
����������
�
�������


! PZ�3���
H� 
3������Q���������������
�������
� )����/�����
��H�3���
H�%�������
��%�
������
����
/�����
%�



/���������/��"��
�����
� *
�
����������������������



�����

35/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

������	�
��

� 0 ������������
��
�
�����������������XX
! *����������������
���
����/
���������������
+�
������� ����������
��������+������

/��/�����
����


! ������������
���
���
���������������
��/���-����

�/����������
�����
%�����
/��
�����
�����
��



�����

36/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

�
����		�	�
���$�
����
�(

� *��������

/��"���������%��������������
���
����� ��
���
����

����������� �
��
������������"�

/��"���������
! � �����
��
���
����/��
�
����������
�
����		������������
� K�*�$��
+����
����
���� �3����(%�
���
����/
�
����-
�����������
��	�
���-�������
�����
����� 

� T
�� �����**�$�
����
����������������
�(�����
������������-�����
��������� 



�����

37/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

���

����������

� 2�����
��P

/�����Q�������
������
������� ��++����**���
�K�*%��
�U��
���
P�
������Q

� 2���
���+��������������
�/��������

��
����
�/�������
��
! �
���J�������������/
��
�
��
������
�/�����
�
������
�������%�
�/
�
�����������������

�/������

��$�������+�������%���.���/���

� ������+���������������
���

�����
$���(



�����

38/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

���

� )
����#���

������
����������+��
��
�
��
�������������������� %�����
���
����
��
���
�
����������������������������


�
�������

� ��+���3����������\������������
! ����
�����-�����
������
���
�����
����������7���7���\


� )��

���������		��
�����
���
��
�
�������������	�
��
! ��--����������������������

��
�������
! ��#����
��-���������������

��
�-�������%�������������

����


�/
�
�����������������������
�����
���������-��������

! ��#���������
�����#����
 %�����
���
���
�������������

���
! 
���
�����/�������/
���
��
�����
�������������

����

�����
�����-������
�




�����

39/39

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

D
ip

ar
tim

en
to

 d
i  

M
at

em
at

ic
a

*
�����


� �����������	�
����
��" �����
���-��
! *��
�/
�
��
���
����������
��
������
����������

� &�/
�
����������������� 
�

! �
�����
�
�����+��������#��������������-
����
��

���������	�
��

� )���
�
�
�����
�
����
������
! �
��
�
����
�������������������
��
��
��
�������


� )����

��
�����������	�
����
��
�
��������
�
�+�����
! 2�����
�����


